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INTRODUCCION

Nextcloud es una plataforma de almacenamiento en la nube de codigo abierto que permite a
los usuarios almacenar archivos y datos en una nube privada, ya sea en un servidor local o
accesible desde multiples dispositivos a través de internet, ofrece una alternativa segura y
flexible a los servicios comerciales de almacenamiento en la nube, proporcionando
funcionalidades avanzadas de sincronizacion y colaboracion en tiempo real.

Algo que cabe rezaltar de Nextloud es la capacidad de compartir archivos y carpetas con
otros usuarios, realizar copias de seguridad de los datos, sincronizar calendarios y contactos,
y utilizar aplicaciones adicionales para mejorar la productividad, como herramientas de chat
y edicion de documentos en linea. Ademas, al ser de codigo abierto, permite a los usuarios
adaptar la plataforma segun sus necesidades, integrandose de manera efectiva en
infraestructuras ya existentes o en soluciones personalizadas para el manejo de datos.

Dentro de este manual se tiene como objetivo guiar en el proceso de instalacion de Nextcloud
en una distribucion de Ubuntu utilizando Apache como servidor web. A través de esta guia,

se pretende no solo realizar una instalacion basica de Nextcloud, sino también familiarizarnos
con los apartados y caracteristicas principales que ofrece esta herramienta de almacenamiento
en la nube.

La instalacion en Ubuntu permite aprovechar un entorno de servidor robusto y ampliamente
utilizado, mientras que Apache, como servidor web, asegura una configuracion estable y
compatible con la mayoria de los médulos y funcionalidades de Nextcloud. Ademas,
exploraremos configuraciones adicionales y revisaremos algunos de los componentes clave
de Nextcloud, permitiendo al usuario aprovechar al maximo esta plataforma de
almacenamiento.
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RREQUISITOS PREVIOS

Para instalar Nextcloud, asegurate de cumplir con los siguientes requisitos

Mminimos:

CPU: Procesador de al menos 2 nucleos.

¢ RAM: Minimo 1 GB, recomendados 2 GB o mas para multiples usuarios.

o Espacio en Disco: Minimo 8 GB, con espacio adicional segun el volumen de

archivos de usuario.

e Sistema Operativo: Distribucién de Linux (se recomienda Ubuntu 20.04 LTS o

superior)

e Apache instalado en: el sistema operativo Ubuntu o servidor web instalado

con posterioridad, asi como conocimientos minimos sobre el mismo.

e Conexion a Internet: Necesaria para la descarga de paquetes vy

actualizaciones.

e Conocimiento de: la IP publica del servidor o equipo, o en su defecto, un
dominio o subdominio apuntando al servidor. Alternativamente, Nextcloud
puede configurarse para uso local, pero en este caso no permitira trafico

desde internet.

NOTA:
La configuracién e instalacion detallada de Ubuntu la podemos encontrar en el Manual de Ubuntu:

Instalacién y funcionamiento (Galindo Reyes, 2024).




ACTUALIZACION DE PAQUETES DEL SISTEMA

Para comenzar con la instalacion de Nextcloud, verificaremos que las
dependencias y paquetes dentro del sistema estén actualizados. Esto lo

realizaremos de la siguiente forma en Ubuntu.

1. Abrimos la terminal y escribiremos los comandos para actualizar los paquetes
del sistema. Como primer comando, utilizaremos update. Este comando actualiza

la lista de paquetes disponibles en los repositorios configurados.

2. A continuacion, ejecutaremos el segundo comando upgrade, el cual instalara
las versiones mas recientes de los paquetes ya instalados en el sistema y como

extra se recomienda instalar unzip. (Ver figura 1.2.)

sudo apt update
sudo apt upgrade

sudo apt install unzip

3. Podemos colocar ambos comandos en la misma linea de la terminal y agregar
la bandera -y para aprobar los cambios automaticamente en caso de ser
necesarios. Al utilizar la palabra sudo, sera necesario ingresar la contrasena del

sistema para confirmar la operacion. (Ver figura 1.1)

sudo apt update && sudo apt upgrade -y




@ | 31 - 5:~% sudo apt update && sudo apt upgrade -y
Hit:1 http://us-east-1.ec2.archive.ubuntu.com/ubuntu noble InRelease

Hit:2 http://us-east-1.ec2.archive.ubuntu.com/ubuntu noble—updates InRelease
Hit:3 http://us-east-1.ec2.archive.ubuntu.com/ubuntu noble-backports InRelease
Hit:4 http://security.ubuntu.com/ubuntu noble-security InRelease

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

All packages are up to date.

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

Calculating upgrade... Done

® uparaded. @ newlv installed. ® to remove and ® not uparaded.

Figura 1.1. Comandos update y upgrade:

Ibuntu@i 7 :~% sudo apt install unzip
Reading package lists... Done
Building dependency tree... Done

Reading state information... Done
unzip is already the newest version (6.8-28ubuntu4.1).
@ upgraded, @ newly installed, @ to remove and @ not upgraded.

Figura 1.2. Instalacion de Unzip
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DESCARGA E INSTALACION DE PHP:

PHP es esencial y necesario para la instalacion de Nextcloud, ya que permite
ejecutar el codigo del sistema, procesar las solicitudes de los usuarios y gestionar
la conexion con la base de datos, facilitando asi el acceso y manejo seguro de

archivos y configuraciones.

Para instalarlo en nuestro sistema Ubuntu, abriremos una terminal e instalaremos
las siguientes extensiones de PHP. Todas ellas tienen una funcionalidad, pero no
todas son estrictamente necesarias, es decir, en casos particulares se podria
omitir o ignorar algunas extensiones; sin embargo, para una instalacion adecuada,
se recomienda la instalacion de todas las extensiones. A continuacion, se

explicara cada una de ellas:

php-cli: Permite ejecutar scripts PHP desde la linea de comandos, util para tareas
de mantenimiento de Nextcloud.

php-fpm: Un manejador de procesos para PHP que mejora el rendimiento y
maneja mejor las solicitudes de usuarios en un servidor web como Apache.

php-json: Necesario para procesar datos en formato JSON, comun en la
comunicacion de aplicaciones modernas.

php-intl: Ofrece soporte de internacionalizacién, necesario para que Nextcloud
funcione correctamente en multiples idiomas.

php-imagick: Extension para manipular imagenes, necesaria para visualizar y
redimensionar imagenes en Nextcloud.




php-pdo: Habilita el acceso a bases de datos a través de una interfaz unificada,
indispensable

php-mysql: Extension especifica para conectar Nextcloud a bases de datos
MySQL o MariaDB, que son las mas utilizadas.

php-zip: Permite el manejo de archivos comprimidos, lo cual es Uutil para la
descarga y subidade archivos comprimidos en Nextcloud.

php-gd: Libreria de graficos para el procesamiento de imagenes, utilizada para la
generacion de miniaturas y visualizacion de imagenes.

php-mbstring: Maneja cadenas de texto en multiples caracteres, necesario para
garantizar la compatibilidad de texto en diferentes idiomas

php-curl: Permite realizar solicitudes HTTP, usado por Nextcloud para conectarse
a otros servicios web.

php-xml: Habilita el manejo de datos en formato XML, esencial para diversas
funcionalidades de Nextcloud.

php-pear: Sistema de distribucion de paquetes y clases en PHP, aunque opcional,
puede ser util para dependencias adicionales.

php-bcmath: Extension matematica para operaciones de precision arbitraria, que
puede ser necesaria para calculos especificos en Nextcloud.




Estas instalaciones se pueden realizar de forma separada, es decir modulo por

modulo o en conjunto.

Instalacion separada:

sudo apt install -y php-cli
sudo apt install -y php-fpm
sudo apt install -y php-json
sudo apt install -y php-intl
sudo apt install -y php-imagick
sudo apt install -y php-pdo
sudo apt install -y php-mysql
sudo apt install -y php-zip
sudo apt install -y php-gd

sudo apt install -y php-mbstring
sudo apt install -y php-curl
sudo apt install -y php-xml
sudo apt install -y php-pear
sudo apt install -y php-bcmat

Instalacion en conjunto:

sudo apt install -y php-cli php-fpm php-json php-intl php-imagick php-
pdo php-mysql php-zip php-gd php-mbstring php-curl php-xml php-pear
php-bcmath

NOTA:
La configuracién e instalacion detallada de PHP la podemos encontrar en el Manual de Apache: Instalacion y
fortalecimiento (Galindo Reyes, 2024, p. 7). Para mds informacion, consulte el apartado “Instalacién y

descarga de apache”.
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INSTALACION Y CONFIGURACION DE MARIADB

Una vez instalado PHP, continuaremos con la instalacion de MariaDB. Nextcloud
requiere una base de datos para almacenar informacioén, como datos de usuarios,
configuraciones, permisos y detalles sobre los archivos y documentos
almacenados. Esta base de datos permite a Nextcloud organizar y acceder a la
informacion de manera eficiente. En este manual, realizaremos la instalacion de
MariaDB, aunque Nextcloud también es compatible con otras bases de datos

como MySQL, PostgreSQL o SQLite.

La instalacion de MariaDB es bastante sencilla; basta con ejecutar el siguiente

comando en la terminal:

sudo apt install -y mariadb-server

:~$ sudo apt install -y mariadb-server
Reading package lists... Done
Building dependency tree... Done

Reading state information... Done
mariadb-server is already the newest version (1:10.11.8-6ubuntu®.24.84.1).
@ upagraded, @ newly installed, @ to remove and ® not upgraded.

Figura 1.3. Instalacion de MariaDB

Una vez instalada la base de datos, es necesario configurar algunos aspectos de
seguridad en MariaDB, ya que, por defecto, algunas configuraciones no son muy
seguras y se recomienda modificarlas con el uso de una herramienta que la

misma MariaDB nos proporciona.
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Accederemos a la herramienta con el comando:

sudo mysql_secure_installation

Este comando iniciara una serie de preguntas que permitiran mejorar la seguridad
de MariaDB, como establecer una contrasena para el usuario root, eliminar
usuarios anonimos, desactivar el acceso remoto para el usuario root y eliminar la
base de datos de prueba. Se recomienda responder "si" a todas las opciones para
fortalecer la seguridad de la instalacion de MariaDB y colocar una contrasena
fuerte para el usuario root, es necesario guardar y recordar estas claves de

acceso para futuras modificaciones o cambios.

Switch to unix_socket authentication [Y/n] y
Enabled successfully!

Reloading privilege tables..
... Success!

Figura 1.4. Habilitar la autenticacion por unix_socket

Change the root password? [Y/n] y
New password:
Re—-enter new password:
Password updated successfully!
Reloading privilege tables..

... Success!

Figura 1.5. Cambiar contraseria de root

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation

go a bit smoother. You should remove them before moving into a

production environment.

‘Remove anonymous users? [Y/n] y
... Success!

Figura 1.6. Remover usuarios anonimos
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Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] y
... Success!

Figura 1.7. Conexiones del usuario root

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] y
- Dropping test database...
.. Success!
- Removing privileges on test database...
.++ SUCCESS!

Figura 1.8. Remover Bases de Datos de Prueba

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] y
... Success!

Cleaning up...

All done! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Figura 1.9. Recargar las tablas de privilegios

Una vez actualizada la configuracion de seguridad de la base de datos, sera
necesario crear un usuario especifico para Nextcloud. Este usuario tendra
permisos limitados y estara destinado exclusivamente para gestionar la base de
datos de Nextcloud. Para crear este usuario, accedemos a la base de datos con el

siguiente comando:

sudo mysql -u root -p
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lubuntu@i ' y:~% sudo mysgl —-u root -p
Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 42

Server version: 10.11.8-MariaDB-@ubuntu®.24.04.1 Ubuntu 24.04
Copyright (c) 2068, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

Figura 1.10. Acceder a root en MariaDB

Este comando nos pedira la contrasena que configuramos anteriormente en el
apartado de seguridad de MariaDB. Una vez dentro de la consola de MariaDB,
podremos proceder a crear la base de datos y el usuario especificos para

Nextcloud.

Ahora, dentro de la sesion de MariaDB, crearemos una base de datos llamada

nextcloud. Esto se hace con el siguiente comando:

CREATE DATABASE nextcloud;

MariaDB [(none)]> CREATE DATABASE nextcloud;
Query OK, 1 row affected (©.800 sec)

Figura 1.11. Creacion de base de datos para Nextcloud

También sera necesario crear un usuario con los permisos adecuados para acceder a esta
base de datos. Nombramos a este usuario Nextcloud, y la contrasefia puede ser cualquiera,
pero es importante guardarla, ya que se necesitara mas adelante. A este usuario le
otorgaremos todos los permisos necesarios para acceder, maodificar y eliminar informacién en
la base de datos. Esto se realiza con los siguientes comandos:

CREATE USER 'nextcloud'®'localhost' IDENTIFIED BY '<Contrasena>';
GRANT ALL PRIVILEGES ON nextcloud.* TO 'nextcloud'@®'localhost';
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[MariaDB [(none)]> CREATE USER 'nextcloud'@'localhost' IDENTIFIED BY '12345';
Query OK, @ rows affected (0.801 sec)

[MariaDB [(none)]> GRANT ALL PRIVILEGES ON nextcloud.* TO 'nextcloud'®'localhost’';
Query OK, @ rows affected (0.802 sec)

Figura 1.12. Creacion de usuario para Nextcloud con contrasena < 12345 >

Para aplicar los cambios se debera colocar el siguiente comando:

FLUSH PRIVILEGES;

[MariaDB [(none)]> FLUSH PRIVILEGES;

Query OK, © rows affected (©0.000 sec)

Figura 1.13. Recargar las tablas de privilegios

Con estos comandos, el usuario Nextcloud tendra acceso completo a la base de datos
Nextcloud, permitiéndole gestionar los datos que Nextcloud almacene.

Para salir de la base de datos colocaremos exit.

MariaDB [(none)]l> exit
Bve

Figura 1.14. Salir de MariaDB

14



e Configuracion
de Apache




CONFIGURACION DE APACHE

Una vez instalada y creada la base de datos, procederemos a configurar algunas cosas dentro
del proveedor de servicios web. En este manual se asumira que se encuentra instalado
Apache en el servidor. También sera necesario un médulo especifico de Apache para que PHP
pueda utilizarlo de forma correcta, esto se realizara con el comando:

sudo apt install apache2 libapache2-mod-php -y

| p-17 : $ sudo apt install apache2 libapache2-mod-php -y
Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

apache2 is already the newest version (2.4.58-1ubuntu8.4).
libapache2-mod-php 1is already the newest version (2:8.3+93ubuntu2).
@ upgraded, @ newly installed, @ to remove and @ not upgraded.

Figura 1.15. Instalar Apache2 con su modulo para PHP

Apache permite la creacion de servidores virtuales o virtual hosts; en el caso de Nextcloud,
nos permitiran almacenar informacion en otra carpeta que no sea directamente
/var/www/html, que es la ruta por defecto que Apache toma para almacenar sitios web.

En este manual se tomard como referencia la creacion de un virtual host dedicado a
Nextcloud. Como primer paso, y para facilitar el proceso, se recomienda copiar el archivo de
configuracion de HTML original, ubicado en la carpeta /etc/apache?2/sites-available y que, por
lo general, lleva el nombre de 000-default.conf. Lo copiaremos, pegaremos y cambiaremos el
nombre de esta copia a nextcloud.conf. Esto se puede realizar con el comando:

sudo cp /etc/apache2/sites-available/000-default.conf /etc/apache2/sites-available/nextcloud.conf

También sera necesario modificar algunas cosas dentro de este archivo, asi como algunos
privilegios para que Nextcloud y Apache lo puedan utilizar. Comenzaremos por cambiar la ruta
de la carpeta en el archivo nextcloud.conf, como la ubicacion de la carpeta donde estaran
todos los archivos de Nextcloud y cambiar los nombres de los logs y errores que Apache
genere. Abrimos el archivo con el comando :

sudo nano /etc/apache2/sites-available/nextcloud.conf
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BV1ITUalHOST *.

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

in.conf

</VirtualHost>

Figura 1.16. Archivo nextcloud.conf copiado de 000-default.conf

Este comando nos abrird una configuracion basica a la que tendremos que agregar las lineas
marcadas en el siguiente archivo:

<VirtualHost *:80>
# Configuracion basica del servidor
ServerAdmin webmastera@localhost
ServerName <Ip publica o dominio>

DocumentRoot /var/www/nextcloud

# Logs
ErrorLog ${APACHE_LOG_DIR}/nextcloud_error.log
CustomLog ${APACHE_LOG_DIR}/nextcloud_access.log combined

# Otras configuraciones opcionales
<Directory /var/www/nextcloud>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
SetEnv HOME /var/www/nextcloud
SetEnv HTTP_HOME /var/www/nextcloud
# Desactivar WebDAV para evitar conflictos con Nextcloud
<IfModule mod_dav.c>
Dav off
</IfModule>
</Directory>

</VirtualHost>
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<VirtualHost *:86>
# Configuracidn basica del servidor
ServerAdmin webmaster@localhost
BerverName <Ip publica o dominio>
DocumentRoot /var/www/nextcloud

# Logs
ErrorLog ${APACHE_LOG_DIR}/nextcloud_error.log
CustomLog ${APACHE_LOG_DIR}/nextcloud_access.log combined

# Otras configuracio opcionales
<Directory /var/www/nextcloud>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
SetEnv HOME /var/www/nextcloud
SetEnv HTTP_HOME /var/www/nextcloud
# Desactivar WebDAV para evitar conflictos con Nextcloud
<IfModule mod_dav.c>
Dav off
</IfModule>
</Directory>
</VirtualHost>

Figura 1.17. Archivo nextcloud.conf modificado

En este caso, también se desactiva el uso de DAV, dado que Nextcloud ya incluye una
implementacion de WebDAV optimizada para su sistema. Mantener el modulo DAV de Apache
activo podria causar conflictos, ya que ambas implementaciones podrian interferir entre si.

El nombre del servidor (ServerName) debe configurarse con la direccion IP publica o un
dominio que apunte a dicha IP. En este caso, se asume que estas direcciones son conocidas o
que se configurara en un entorno local. Si el servidor aloja varios servicios, sera necesario
crear subdominios y especificar estos subdominios en ServerName, salimos del editor de
texto pulsando Ctrl + O y Ctrl +X.

Para completar la configuracion de Apache, deshabilitaremos la pagina predeterminada de
Apache y activaremos varios modulos, como los de reescritura de URLs, manejo de rutas no
especificadas, interpretacion de archivos y formatos, gestion de variables de entorno y adicion
de encabezados HTTP, y por ultimo reiniciar el servicio e apache para cargar los cambios
realizados esto con los comandos:

sudo a2dissite 000-default.conf
sudo a2enmod rewrite dir mime env headers

sudo systemctl restart apache2
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INSTALACION Y DESCARGA DE NEXTCLOUD

Ahora que tenemos todo el entorno correctamente configurado, es hora de descargar los
archivos de Nextcloud. Esto lo realizaremos mediante un enlace que nos proporciona la
pagina oficial de Nextcloud. Lo primero que debemos hacer es dirigirnos a la carpeta
/var/www con el siguiente comando:

cd /var/www

$ cd /var/www

s

Figura 1.18. Cambiando directoria a /var/www

Una vez dentro, ejecutaremos el siguiente comando para descargar los archivos de Nextcloud
y los descomprimiremos con la funcion unzip, instalada anteriormente:

sudo wget https://download.nextcloud.com/server/releases/latest.zip

sudo unzip latest.zip

Figura 1.20: Descomprimiendo archivos de NextCloud

Luego, asignaremos los permisos adecuados al directorio de Nextcloud:

sudo chmod 755 /var/www/nextcloud

sudo chown -R www-data:www-data /var/www/nextcloud
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$ sudo chmod 755 /var/www/nextcloud
$ sudo chown -R www-data:www-data /var/www/nextcloud

Figura 1.21 Conceder permisos

También eliminaremos el archivo latest.zip dado que ya no sera de mas utilidad:

sudo rm latest.zip

$ sudo rm latest.zip

Figura 1.22. Eliminar latest.zip

A continuacion, activaremos el servidor virtual de Nextcloud y reiniciaremos Apache con los
siguientes comandos:

sudo a2ensite nextcloud.conf

sudo systemctl restart apache2

$ sudo a2ensite nextcloud.conf

Enabling site nextcloud.
To activate the new configuration, you need to run:

systemctl reload apache2

$ sudo systemctl restart apache2

: $ i

Figura 1.23. Activar servidor virtual de Nextcloud y reinicio de apache

Una vez realizada esta instalacion, podremos acceder a nuestra instancia de Nextcloud usando
la direccion IP asignada al servidor virtual. Es importante recalcar que, si el trafico proviene de
internet, sera necesario abrir los puertos 80y 443 en UFW (cortafuegos de Ubuntu):

sudo ufw allow 80/tcp
sudo ufw allow 443/tcp

Después de configurar los puertos y descargar l0s paquetes necesarios, procederemos con la
configuracion de Nextcloud.

20



CONFIGURACION DE NEXTCLOUD

Al ingresar a la direccion configurada en nuestro servidor virtual, tendremos acceso a la
creacion de un usuario administrador y podremos seleccionar la ubicacion donde se
almacenaran los datos de nuestra nube privada. En esta primera pantalla, también sera
necesario ingresar las credenciales para la base de datos: nombre de la base de datos, usuario
y contrasefia. Estos deben coincidir con los valores configurados anteriormente en MariaDB. El
nombre de la base de datos debe ser Nextcloud, al igual que el usuario (Nextcloud), y la
contrasefia debe coincidir con la especificada al crear el usuario Nextcloud, al pulsar instalar
podra tardar algunos momentos hasta mostrar o cambiar de pagina, esto es normal, espera
hasta ver una pagina distinta, como la mostrada en la figura 1.26.

Inclar sesidn

[ LNk

Centrasafia

[TTTTTTT]

Almacenamiento y base de datos =
Cargeta de dates

[ Iearfwwwiinextcloud/data

Configurar la base de datos

Zalo MySGLMarial8 esta disponible. Instalar y
activar mbdulas PHP adicionales para elegir
otros formatos de base de datos,

Para mis datalles revisar la documentaciin, A

Cusanta da la base de datos

[ nextcloud

Contrasafa de la base de datos

[123-1-5

Momore de la base de datos

[ nexteloud

Host de la base de dates

[ locelhost

Por favor aspecifique o numero del pusrta junto
al nomizre del host (p.e., localhast:5432).

Instalar

(Mecesita ayuda? Vea la documantacisn A

Nexteloud — un lugar seguro para todes tus datos

Figura 1.24. Creacion de usuario administrador de Nextcloud
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Nextcloud se instalara correctamente y mostrara algunas extensiones que pueden ser de
utilidad, las cuales facilitan el uso de distintos servicios de Nextcloud. Sin embargo, por ahora
omitiremos la instalacion de estas aplicaciones pulsando el boton "Saltar" que se encuentra en
la parte inferior de la pagina. De este modo, solo instalaremos las aplicaciones que realmente
necesitemos en nuestro servicio y evitaremos ocupar espacio innecesario en el
almacenamiento, también en la figura 1.27 se muestra un mend que cerraremos por el
momento, pulsando en la cruz de la esquina superior derecha.

oQo

Aplicaciones recomendadas

Calendar

Programe trabajo y reunicnes, snoranizedes con todos sus dispa

Contacts

Marnienga a sus colegas ¥ amigos en un sdle sitio sin dejar escapar su informacin

privada,

Mail

Simple email app se integra bien con Archivos, Contactos y Calendario.

Nextcloud Office

abaratives, hojas de cdicwlo y presentaciones, bassdas an Colabora

Motes

App de oe notas ¥ ascritura livre de distraccicras.

Talk

Marsajes, videol rir pantalla, reuniones onling v confarenclas weli = an

tu navegadar y o

Saltar

Hextcloud - un hogar sequro para todos tus datas

Figura 1.25. Aplicaciones recomendadas
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oOo

Nextcloud

Una plataforma de colaboracion que te da el control

Privacidad E Productividad
Aloja tus datos y archivos Colabora y comunicate en
donde tu decidas. cualquier plataforma.

Comunidad

Disfruta mejoras constantes
gracias a una floreciente
comunidad de codigo abierto.

Interoperabilidad
Importa y exporta cualguier
cosa con estandares abiertos.

¢Qué novedades hay? -

Figura 1.26. Guia informativa de Nextcloud

Esto nos llevara a una pagina de inicio, que es la pantalla principal de Nextcloud. En ella
podremos ver diferentes secciones, como un menu superior con dos apartados: uno
donde se pueden ver algunas extensiones y otro donde se muestran notificaciones, filtros
de busqueda y la informacion del perfil, Nextcloud agrega algunos archivos de prueba, lo
recomendable es borrarlos, esto lo aremos accediendo en la pestafia de archivos
mostrada en la figura 1.27 en un rectangulo rojo.

Buenos dias

B Archivos recomenda...

-

™ steps.ing

Nextcloud community jpg

W | Frogjpg

= Vineyard.jpg

Reasons to use Nextcl.. pdf

Figura 1.27. Inicio de Nextcloud
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Filtrar nombres de archivo... = I Todos los archives + Nuevo

Steps. jpog = Nextcloud community.jpg ) Frog.pg
= Archivos Personales m; B e e e | [ i i e e N Editado recie

1) Reciente
& Favoras B Tipo [ Modificade 2% Personas
+2 Compartidos
W Etiquetas )
Documents A 1,1 MB hace 5§ horas
| Todas las carpetas

Photos - hace & haras

Plantillas - hace & haras
®  Nextcloud.png 49 KB hace 5 haras
Mexteloud intro.mpd 3.8 MB hace 5 horas

W Archives eliminados Nexteloud Manual pdf hace 5 haras

~ .
€ 339 MB utilizados . Readma.md <1KE  hace5 horas

£ Configuracién de archivos

Figura 1.28. Pestana de archivos

Dentro de la pestafia mostrada en la figura 1.28 marcaremos todos los archivos vy
pulsaremos eliminar, en este apartado tendremos un manual con funciones mas extensas

de Nextcloud, este se recomienda conservar o en su defecto revisar antes de eliminar, con
esto terminariamos la configuracion e instalacion limpia de Nextcloud sobre un
servidor/equipo con Ubuntu.

oOo

Filtrar nombres de archivo. BB Todos los archivos  + Nuevo

S Steps.ipg = Nextcloud community.jpg Frog.jpg
& Archivos Personales 'g S e e H_-- Editado recientemente i J 2do recientemente
D Reciente

i i I
W Favoritos B Tipo [ Modificado 2. Personas

+2 Compartidos 9 seleccionados  ¥r Afiadir afavoritos  £3 Mover o copiar

W Etiquetas
Documents - Descargar

BB Todas las carpetas

Photos e 54 M hace & horas

hace 5 horas

Plantillas T — hace 5 horas
8 Nextcloud.png - 49 KB hace 5 horas
Mextcloud intro.mpd a 3,8 ME hace § horas

B Archivos eliminados Nexteloud Manual. pdf hace 5 haras

. .
¥ 33,9 MB utilizados . AT 21KE  hace 5 horas

B Configuracién de archivos

Figura 1.29. Eliminar archivos de prueba de Nextcloud
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Figura 1.30. Instalacion limpia de Nextcloud

25



e Sobre
seguridad y
rendimiento




SOBRE SEGURIDAD Y RENDIMIENTO

Esta instalacion de Nextcloud, aunque funcional, no es completamente segura. Para lograr una
configuracion optima, es necesario realizar algunas configuraciones adicionales que aseguren
una comunicacion adecuada entre el servidor y el cliente, ademas de ocultar ciertas
caracteristicas que no deberian ser accesibles.

Si accedemos a configuraciones de administracion como se ve en la figura 1.31 podremos ver
algunas alertas que deberemos corregir para mejorar la seguridad de Nextcloud.

UNAM

Buenas tardes

Carfigurar estad

I Archivos recomend...

v Cuenias

Acerca de & Novedades

# Personalizar

Figura 1.31. Configuraciones de administracion

Comenzando con las alertas de color rojo, que son las mas relevantes, es posible que estas
varien segun la configuracion especifica del sistema. Aqui abordaremos las alertas mas
comunes que pueden aparecer y como resolverlas.

Hay varios errores relativos a su configuracion.

Figura 1.32. Errores relativos a la configuracion

27



MOVER EL DIRECTORIO DE DATOS FUERA DE LA RAIZ

Para mejorar la seguridad, es recomendable mover el directorio de datos de Nextcloud fuera
del directorio raiz del servidor web (por ejemplo, fuera de /var/www/). Esto evita que los datos
sean accesibles directamente desde internet.

Para realizar esta operacion utilizaremos el comando:

sudo mv /var/www/nextcloud/data <NuevaRuta>/data

Donde NuevaRuta puede ser cualquier ubicacion dentro del servidor, incluyendo discos
externos o volumenes distintos al de la instalacion del servidor Apache. Nextcloud guarda la
ruta donde almacena sus datos, por lo que también sera necesario modificar esta direccion en
su archivo de configuracion config.php entramos con el comando:

sudo nano /var/www/nextcloud/config/config.php

Cambia el valor de 'datadirectory' para que apunte a la nueva ubicacion:

§7or
$CONFIG = array (

'instanceid' => 'ocpuvf@2khov’',

'passwordsalt' => '0ISnCA1lp2TMx4s5dupyScFjRUOwW1i6',

'secret' => 'yY++ycTM&4&CciYXom2yOIOXJTQ2JIGmlbBzA7DFff15w9ERaZqq’,

'trusted_domains' =>

array |

@ => '3.93.65.232',

.
ype' => ‘mysql-,

'version' => '30.0.2.2°',

'overwrite.cli.url' => 'http://3.93.65.232"',

'dbname' => 'nextcloud',

'dbhost' => 'localhost',

'dbport' => '',

'dbtableprefix' => 'oc_',

"'mysql.utf8mbh4s' => true,

'dbuser' => 'nextcloud',

'dbpassword' => '12345',

'installed' => true,

Figura 1.33. Cambiando datadirectory a nueva ruta /var/data

Recordar que salimos del editor de texto pulsando Ctrl + O y Ctrl +X.
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Al mover los datos a una nueva carpeta, es normal que Nextcloud no reconozca esta ubicacion
de inmediato, ya que los permisos necesarios sobre los archivos dentro de la carpeta no estan
configurados por lo que los asignaremos de la siguiente forma.

sudo chown -R www-data:www-data <NuevaRuta>/data

sudo chmod 755 <NuevaRuta>/data

Dentro el directorio de datos debe existir un archivo llamado .ncdata, este especifica cual es la
ruta del mismo archivo:

sudo nano <NuevaRuta>/data/.ncdata

y dentro el archivo. ncdata se debe colocar la linea # Nextcloud data directory, como se ve en
la figura 1.34 guardar y salir del directorio con Ctrl+0 y Ctrl+X.

GNU nano 7.2
Nextcloud data directory

Figura 1.34. Archivo .ncdata

Asignamos los permisos para el usuario de apache:

sudo chown www-data:www-data <NuevaRuta>/data/.ncdata

sudo chmod 755 <NuevaRuta>/data/.ncdata
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También se recomienda modificar algun proceso de cron. Para hacerlo, accedemos al
siguiente archivo con:

sudo -u www-data crontab -e

Luego, agregaremos la linea */5 * * * * php -f /var/www/nextcloud/cron.php como se muestra
en laimagen 1.35.

!tmplcrontab+de§NL/crontab

Edit this file to introduce tasks to be run

through a

the tas

Qutput of th
email to the

run a backup of all your user accounts

/5 * * % * php —f fvar/www/nextcloud/cron.php

Figura 1.35. Configuracion de cron

Y, por ultimo, para resolver el error relacionado con los datos accesibles desde internet,
reiniciaremos el servidor web y el proceso de cron con |os siguientes comandos:

sudo systemctl restart cron

sudo systemctl restart apache2

Estos comandos aplicaran los cambios de configuracion necesarios para asegurar el acceso
adecuado a los datos y la correcta ejecucion de las tareas de cron, podemos ver en la figura
1.36 como el error a desaparecido de Nextcloud.

Hay varios errores relativos a su configuracidn,

Figura 1.36. Error de directorio data corregido
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HTTPS POR DEFECTO:

Actualmente, la informacion que viaja entre nuestra nube y los dispositivos conectados no
esta cifrada. Esto significa que, si alguien intercepta los datos mientras estan en transito,
podria leerlos sin restricciones, representando un riesgo grave de seguridad. Para solucionar
este problema, es fundamental implementar un certificado SSL o TLS. Este tipo de certificado
permite cifrar la informacién durante su transmision, garantizando que solo los dispositivos
autorizados puedan leer y entender los datos. A este tipo de comunicacion segura se le
conoce como HTTPS (Hyper Text Transfer Protocol Secure).

Existen tres formas de obtener certificados SSL/TLS:

Certificado emitido por una entidad certificadora: Estos certificados son proporcionados
por organizaciones reconocidas y son altamente confiables para entornos de produccion.

Certificado emitido por nuestra propia entidad certificadora: Nos permite emitir
certificados internos, ideal para redes privadas, aunque podria no ser reconocido por todos
los navegadores.

Certificado autofirmado: Generado por el propio servidor sin intervencién de una entidad
externa. Es Util para entornos de prueba o uso personal, aunque los navegadores suelen
mostrar advertencias de seguridad.

En este manual, crearemos un certificado autofirmado. Sin embargo, si cuentas con alguno
de los otros dos tipos de certificados, sera una opcion mucho mejor para asegurar la
comunicacion en tu nube Nextcloud.

La mayoria de las distribuciones de Linux vienen con OpenSSL preinstalado. OpenSSL es una
herramienta fundamental para la creacion de certificados de seguridad, ya que nos permite
generar tanto la clave publica como la clave privada de nuestro certificado. Estos son los
comandos para generar el certificado autofirmado

Primero, generaremos la clave privada del certificado, openssl se utiliza para generar una clave
privada RSA de 2048 bits con el comando:

sudo openssl genrsa -out <NombreDelLaClave>.key 2048
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$ sudo openssl genrsa —-out UNAM_priv.key 2048
$ 1s

s il

Figura 1.37. Generar clave privada

UNAM_priv.key

Como segundo paso, generaremos nuestra clave publica y nuestra entidad certificadora. Esto
también lo haremos con OpenSSL usando el siguiente comando. Durante el proceso, OpenSSL
nos hard algunas preguntas; se recomienda responder todas y establecer una contrasefa
segura, que sera necesaria para las solicitudes de conexion.

openssl req -new -key <clavePrivada> -out < NombreDelLaClave >.csr

:~% sudo openssl req -new —key UNAM_priv.key —-out UNAM_CA.csrll

Figura 1.38. Generar entidad certificadora

Ahora generamos el certificado completo utilizando el comando:

openssl x509 -req -days 365 -in <nombreCA>.csr -signkey

<nombreClavePrivada>.key -out <nombreDelCertificado>.crt

Ibuntu y :~% sudo openssl x589 -req -days 365 -1n UNAM_CA.csr —signkey UNAM_priv.key —out UNAM_cert.crt
Certificate request self-signature ok
subject=C = MX, ST = Mexico, L = Mexica, 0 = UNAM, CN = DGAPA-server, emailAddress = mseragonf@gmail.com

[ 1~% 1s

UNAM_CA.csr UNAM_cert.crtl UNAM_priv. key
Ibuntul i 1~%

Figura 1.39. Generar certificado final

Para finalizar, moveremos los tres certificados al almacén de certificados predeterminado de
Apache, ubicado en /etc/ssl/certs/nextcloud_certs. Es posible que esta carpeta no exista, en
Cuyo caso podemos crearla con el siguiente comando:

sudo mkdir -p /etc/ssl/certs/nextcloud_certs

Luego, movemos los certificados generados a esta carpeta:

sudo mv ./x.key ./x.crt ./x.csr /etc/ssl/certs/nextcloud_certs/
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:~% sudo mkdir -p fetc/sslfcerts/nextcloud_certs
:~% sudo mv ./*.key ./f#x.cTrt .f*.csT7 Setc/ssl/certs/nextcloud_certs/
b :~% 1s fete/ssl/certs/nextcloud_certs/
NAM_CA.csr UNAM_cert.crt UNAM_priv.key

= |

Figura 1.40. Mover los certificados para nextcloud a nextcloud_certs

Apache proporciona un ejemplo de como agregar configuraciones de certificados en un
archivo llamado default-ssl.conf. Para agregar una nueva conexion con los certificados de
Nextcloud, copiaremos y modificaremos este archivo. Primero, ingresamos a la carpeta
/etc/apache?2/sites-available con:

cd /etc/apache2/sites-available

000-default.conf default-ssl.conf nextcloud.conf

: s i

Figura 1.41: Archivo de ejemplo default-ssl.conf

Lo copiamos y le pondremos el nombre nextcloud-ssl.conf con el comando:

sudo cp default-ssl.conf nextcloud-ssl.conf

Al abrir el archivo nextcloud-ssl.conf con el comando sudo nano nextcloud-ssl.conf,
modificaremos las lineas marcadas en la figura 1.42. Estas lineas son, especificamente:

ServerName: aqui debe colocarse la direccion IP publica o el dominio/subdominio que
apunte al servidor.

SSLCertificateFile: especifica la ruta completa del archivo del certificado publico (por
ejemplo, /etc/ssl/certs/nextcloud_certs/nombreCertificadoFinal.crt).

SSLCertificateKeyFile: especifica la ruta completa del archivo de la clave privada (por
ejemplo, /etc/ssl/certs/nextcloud_certs/nombreClavePrivada.key).

SSLCertificateChainFile: apunta al archivo que contiene la cadena de certificados para el
servidor, si es necesario (por ejemplo,
/etc/ssl/certs/nextcloud_certs/nombreCertificadoFinal.crt).
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<VITTUBLHOST #*:a43>
SHSAS i 0l

erverAdnin webmaste acalhn
serverName <server 1p, dominic o subdominio>
SLed8[1 L ah e fe R - D o PR Tug

2 info.
me file, only the

SSLCertificateFile /etc/ssl/certs/nextcloud_certs/<nombreCertificadoFinal>.crt
SSLCertificateKeyFile /etc/ssl/certs/nextcloud_certs/<nombreClavePrivada>.key

SSLCertificateChainFile /etc/ssl/certs/nextcloud_certs/<nombreCertificadoFinal>.crt

Figura 1.42. Modificaciones sobre nextcloud-ssl.conf

Después de modificar y guardar el archivo, debemos habilitar el médulo SSL de Apache vy el
archivo de configuracion SSL para que se aplique a Nextcloud. Esto se puede hacer con los
siguientes comandos:

sudo a2enmod ssl
sudo a2ensite nextcloud-ssl.conf

sudo systemctl restart apache2

Con esto, el servidor estara configurado para utilizar SSL, permitiendo conexiones seguras
mediante HTTPS.

buntuip-172-31-82-65:~% sudo aZenmod ssl
sudo aZensite nextcloud-ssl.conf
sudo systemctl restart apache2
Considering dependency mime for ssl:
Module mime already enabled
Considering dependency socache_shmecb for ssl:
Enabling module socache_shmch.
Enabling module ssl.

See /usr/share/doc/apache2/README.Debian.gz on how to configure SSL and create self-signed certificates.
To activate the new configuratien, you need to run:
systemctl restart apache2
Enabling site nextcloud-ssl.
To activate the new configuration, you need to run:
systemctl reload apache2
1-172-31-8 :$I

Figura 1.43. Reiniciar servicio y actualizar cambios
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Al forzar el uso del certificado y configurar las conexiones HTTPS, podemos verificar que el
mensaje de advertencia de conexion insegura en la pantalla de Nextcloud ha desaparecido.
Esto indica que la conexidn ahora esta protegida. Sin embargo, dado que estamos usando un
certificado autofirmado, la mayoria de los navegadores lo identificaran como una posible
amenaza y mostraran una advertencia de seguridad al intentar acceder.

Es muy recomendable obtener un certificado de una autoridad de certificacion confiable para
evitar estas advertencias en los navegadores y mejorar la seguridad y la confianza de los
usuarios en el servicio de Nextcloud

Para solucionar definitivamente este problema y asegurarnos de que la conexion siempre sea
segura, es necesario redirigir todas las conexiones a HTTPS. Para lograr esto, debemos
modificar el archivo /etc/apache?2/sites-available/nextcloud.conf y agregar la siguiente linea
como se ve en la figura 1.44:

<VirtualHost *:80>
# Configuracion basica del servidor
ServerAdmin webmaster@localhost

NAMm 0D 0 _dominio

Redirect / https://<ip o dominio>/

O U KOO vd X OuQ

ErrorLog ${APACHE_LOG_DIR}/nextcloud_error.log
CustomLog ${APACHE_LOG_DIR}/nextcloud_access.log combined

# Otras configuraciones opcionales
<Directory /var/www/nextcloud>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
SetEnv HOME /var/www/nextcloud
SetEnv HTTP_HOME /var/www/nextcloud
# Desactivar WebDAV para evitar conflictos con Nextcloud
<IfModule mod_dav.c>
Dav off
</IfModule>
</Directory>
</VirtualHost>

Figura 1.44. Modificar nextcloud.conf

Ahora reiniciamos apache y al acceder a la direccion, siempre se redirigira a las conexiones
HTTPS y el error o brecha de seguridad desaparecera.

Hay varios errores relativos a su configuracién.

Figura 1.45. Error sobre https solucionado
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LIMITE DE MEMORIA DE PHP:

Para aumentar la memoria asignada a PHP en Nextcloud, necesitamos modificar la
configuracion en el archivo php.ini. Este archivo se encuentra en el directorio
/etc/php/<version>/apache?/. De los archivos presentes, el que nos interesa editar es php.ini,

y lo haremos con el siguiente comando:

sudo nano /etc/php/<version>/apache2/php.ini

Dado que este archivo es extenso, podemos buscar rapidamente la variable que nos interesa
usando la combinacién de teclas Ctrl + W, y luego escribiendo memory_limit.

En la configuracion, veras una linea similar a esta:

memory_limit = 128M

Aumenta el valor segun las necesidades de tu servidor para que Nextcloud pueda manejar
mejor la carga de trabajo, como se ve en la figura 1.46.

; Maximum amount of memory a script may consume

¢ https://php.net/memory-limit
memory_limit = 512

Figura 1.46. PHP limit_memory

Dentro de este mismo archivo buscaremos output_buffering, y usando la combinacion de
teclas Ctrl + W, buscamos output_buffering = 4096, cambiamos el valor de 4096 a off como

se ve en la figura 1.47.
; NOTe: Inls dlrective 1S naracoded TO UTT TOr tThe LL1 >AFlLl

; Default Value: Off
: Development Value: 4096

; Production Value: 4096
://php.net/output-buffering

Figura 1.47. Desactivar output_buffering

Ahora reiniciamos apache y al acceder a Nextcloud los errores abran desaparecido.
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ADVERTENCIAS COMUNES

Algunas advertencias comunes se pueden arreglar con el comando:

sudo -u www-data php /var/www/nextcloud/occ db:add-missing-indices

sudo -u www-data php /var/www/nextcloud/occ maintenance:repair —include-expensive

56:~% sudo —u www-data php fvar/www/nextcloud/occ maintenance:repair --include-expensive

:~% sudo -u www-data php /var/www/nextcloud/ocec db:add-missing-indices
30 1 :-' C r na . +0 i Falls =yetamta o] ect mapp - ':I -i'l car 5 time

Figura 1.48. Agregar indices faltantes en tablas de MariaDB

« Algunos encabezados no estan correctamente configurados en su instancia - El encabezado HTTP "Strict-Transport-Security* no esta configurado (deberia ser de al menos

*15552000" segundos). Para una seguridad mejorada, se recomienda habilitar HSTS. Para méas detalles compruebe la documentacién 2.

Figura 1.49. Advertencia sobre encabezados

Otra advertencia que podemos quitar es la mostrada en la figura 1.51, esta se soluciona
entrando al archivo de configuracion nextcloud-ssl.confy agregar las siguientes lineas:

<IfModule mod_headers.c>

Header always set Strict-Transport-Security "max-age=15552000; includeSubDomains"

</IfModule>

lesMatch " i|shtml|phtml|php)$">
SSLOptions +StdEnvVars
</FilesMatch>
<Directory /usr/lib/cgi-bin>
SSLOptions +StdEnvVars
</Directory>

BifModule mod_headers.c>
Header always set Strict-Transport-Security "max-age=155 includeSubDomains
</IfModule>

</VirtualHost>

Figura 1.50. Encabezados agregados

Activamos los headers con los comandos:

sudo a2enmod headers

sudo systemctl restart apache2
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FORTALECIMIENTO DE A PACHE:

Con esto habremos cubierto en gran medida el rendimiento y la seguridad, pero aun es
recomendable reforzar algunos aspectos adicionales de nuestro servicio Apache. Esto ayudara
a evitar que posibles atacantes se aprovechen de ciertas vulnerabilidades en el sistema

Empezaremos por ocultar ciertos aspectos de Apache. En algunas ocasiones, si se manejan
archivos de manera incorrecta o se intenta acceder a un enlace inexistente, es posible que
aparezca una pagina como la mostrada en la figura 1.51. Esta pagina revela caracteristicas de
nuestro servidor, como la version de Apache y el sistema operativo que se esta utilizando. Esto
no es recomendable, ya que esta informacion puede ser utilizada para identificar
vulnerabilidades especificas y atacar los puntos débiles del sistema. Por esta razon, es
fundamental ocultar estos datos.

Not Found

The requested URL was not found on this server.

Apache/2 458 (Ubuntu) Server at 3.93.65.232 Port 443

Figura 1.51. Pagina de Not Found a la que dirige apache

Abrimos el archivo de configuracion de apache con:

sudo nano /etc/apache2/apache2.conf

y agregaresmo las siguientes lineasal final del archivo:

ServerSignature Off

ServerTokens Prod

LogFormat t%p %h %1 %u %t \"%r\" %>s %0 \"%{Referer}i\" \"%{User-Agent}i\"" vhost_combined
LogFormat s %0 \"%{Referer}i\" \"%{User-Agent}i\"" combined

LogFormat "%h %1 %u %t \ §>s %0" common

LogFormat "%{Referer}i —> ! referer

LogFormat "%{User—agent}i" agent

# Inc nippe e

IncludeOptional f-enabled/*.conf

configurations:

gs—enabled/*.conf
ServerSignature Off
ServerTokens Prod

Figura 1.52. Lineas agregadas en apache2.conf
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Al reiniciar Apache y acceder a una pagina desconocida, podemos confirmar que ya no se
muestran datos sensibles, como la version de Apache y el sistema operativo en uso. Esto
ayuda a mejorar la seguridad del servidor, ya que limita la informaciéon disponible que podria
ser aprovechada por posibles atacantes.

Not Found

The requested URL was not found on this server.

Figura 1.53. Pagina de Not Found sin datos

Otra caracteristica de seguridad importante a considerar es la desactivacion del listado de
directorios. Esto evita que los usuarios puedan ver el contenido de carpetas en ubicaciones no
publicas. Para lograrlo, es recomendable configurar Apache de manera que el acceso a estas
carpetas esté restringido, evitando que el servidor muestre automaticamente el listado de
archivos cuando no hay un archivo de indice disponible.

Desactivar esta opcion es muy simple, solo desactivamos el mddulo autoindex, eso Io
logramos con el comando:

sudo a2dismod --force autoindex

Con esto tendriamos proteccion contra ataques basicos, si se desea fortalecer mas apache se
recomienda instalar MOD SECURITY y MOD EVASIVE, asi como cambiar usuario por
defecto de apache.

NOTA:
La configuracion detallada del la instalacion de los moédulos security y evasive lo podemos encontrar en el
Manual de Apache: Instalacion y fortalecimiento (Galindo Reyes, 2024, p. 23). Para mds informacion,

consulte el apartado “Fortalecer Apache”.

39



e Manual de
USsSoS
NeXxtcloud




CREAR Y ADMINISTRAR USUARIOS DE NEXTCLOUD

Nextcloud, como vimos en la introduccion, es una plataforma que permite almacenar vy
administrar informacion, ofreciendo una alternativa a las nubes comerciales convencionales.
Sin embargo, Nextcloud incluye muchas funcionalidades adicionales que resultan Utiles,
especialmente al momento de gestionar multiples usuarios en un entorno colaborativo.

Una de las principales ventajas de Nextcloud es la posibilidad de crear y administrar usuarios,
lo que facilita el acceso compartido y la organizacion de datos entre varios usuarios 0 equipos.
Con la capacidad de asignar roles, crear grupos, y establecer permisos especificos, Nextcloud
permite una administracion detallada y segura de los recursos. En esta seccion, aprenderemos
a Crear usuarios y a gestionar sus permisos y roles dentro de la plataforma, asegurando un
entorno controlado y eficiente para todos |los usuarios.

Para acceder a este apartado, inicia sesion en Nextcloud con tu cuenta root o de
administrador. Una vez dentro, dirigete a tu perfil pulsando en el circulo ubicado en la esquina
superior derecha de la pagina, como se muestra en la figura 2.1 y pulsa en el apartado de
cuentas.

UNAM

Buenas tardes

Configurar estado
% Apariencia y accesibilidad
= Ajustes personales

B Archivos recomenda...

= Configuraciones de administracion

+ Aplicaciones

- Cuentas

@ Acerca de & Novedades
7?7  Ayuda y privacidad

[» Cerrar sesién

Figura 2.1. Acceder a Cuentas
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Comenzando con la creacion de un nuevo usuario, esto se realizara pulsando en el boton +
Nueva cuenta, sefialado en color rojo en la figura 2.2.

QA &

: =t MNombre para mostrar Nombre de cuenta Contrasei Correo electrénico upos Administrador de

UNAM

@ Administradores 1

4 Activos recientemente 1

Grupos -

2 ALUMNO

3 Ajustes de administracién de cuentas

Figura 2.2. Creacion de cuentas

Para crear una cuenta en Nextcloud, solo debes completar los campos requeridos en el
formulario de usuario. Aunque no todos los campos son obligatorios, puedes modificarlos
mas adelante si es necesario. Esto facilita una configuracion inicial rapida y flexible de las
cuentas, con la opcion de actualizar los datos cuando se requiera. Una vez creada la cuenta, es
importante proporcionar al usuario correspondiente los datos de acceso para que pueda
utilizar su nueva cuenta.

En este mismo menu es posible crear grupos para organizar y agrupar cuentas de usuario, o
cual resulta Util para varias acciones administrativas. Agrupar usuarios permite asignar
permisos especificos a todos los miembros de un grupo de una sola vez. Ademas, los grupos
simplifican la comparticion de archivos y carpetas, ya que los administradores pueden
compartir recursos con un grupo completo sin tener que configurar el acceso usuario por
usuario, agilizando la colaboracién. Los grupos también permiten enviar notificaciones a
conjuntos especificos de usuarios, asegurando que todos los miembros reciban
actualizaciones importantes
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Estas caracteristicas facilitan la creacion de una jerarquia dentro de la organizacion,
permitiendo personalizar como se muestra la informacion a los usuarios y estableciendo
limites claramente definidos. Ademas, es posible otorgar permisos de administracion
parciales, de modo que un usuario tenga control administrativo Unicamente sobre ciertos
grupos especificos. Esto permite delegar la administracion de areas o equipos particulares sin
conceder acceso total a toda la organizacion, lo que optimiza el control y la seguridad en la
gestion de usuarios.

Una vez que el usuario inicie sesion, podra cambiar su contrasefia para mantener su cuenta
segura y asegurar que solo él tenga control completo sobre su espacio de nube asignado,
aunque continue existiendo una jerarquia superior. Esta actualizacion de contrasefia se debe
realizar en el apartado de Seguridad, como se muestra en la figura 2.3, el usuario tendra
acceso a multiples caracteristicas de su configuracion con las cuales puede ir jugando vy
modificando dentro de su nube sin alterar nada fuera de ella.

o0 =

& Personal info
Password

and accessibility

Devices & sessions

Device Last activity

@ This sesslon afow seconds ago

& Samsung SM-59118 (Androld] 24 minutes ago

Figura 2.3. Cambiar contrasefia como usuario
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SUBIR ARCHIVOS Y ADMINISTRAR PERMISOS SOBRE LOS MISMO

Como vimos anteriormente, Nextcloud permite subir y administrar archivos en la cuenta root
0 de administrador. A continuacion, veremos una breve introduccion sobre coémo realizar
estas operaciones desde la cuenta de administrador.

Subir archivos en Nextcloud es un proceso muy sencillo. Primero, dirigete al apartado de
Archivos. Desde alli, puedes crear carpetas o subir archivos directamente en la carpeta raiz.
Para crear una nueva carpeta, haz clic en el botén Nuevo o New, donde veras opciones como
subir un archivo o una carpeta, asi como crear una nueva carpeta o incluso algunos tipos de
archivos, como se muestra en la figura 2.4. Esto facilita organizar el contenido en Nextcloud
segun tus necesidades y mantener una estructura ordenada.

Nao files in here

Figura 2.4. Crear o cargar archivos

Estas opciones permiten crear carpetas y archivos de manera sencilla, pero lo mas interesante
es la funcion de compartir. Para compartir un archivo, simplemente selecciona el que deseasy
pulsa la opcion de compartir, como se muestra en la figura 2.5. Esto te dara acceso a distintas
opciones para compartirlo con otros usuarios o grupos.
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W Deleted files
¢: 0B of 20 GB used

@ Files settings

Figura 2.5. Compartir carpetas o archivos

En el apartado de busqueda, puedes encontrar grupos O personas que pertenecen a la
organizacion. Por ejemplo, si existe un grupo llamado "Alumno", podras compartir archivos o
carpetas con todos los miembros de ese grupo y definir los permisos que tendran, como solo
lectura, solo escritura o ambos, asi como también cuenta con muchos permisos
personalizados que pueden ser de utilidad para acciones mas especificas, como se muestra
en la figura 2.6, también es posible crear un link para compartir con personas que no tengan
una cuenta dentro de la nube privada, esto con la opcion compartir link.

4 < i <

L. . Actividad Compartir
Actividad Compartir

X . . _‘:‘_ Compartir con grupo
Buscar destinatarios del compartido

{ alumno
2Z’ Permitir edicién

Permisos personalizados
Lectura, crear, editar, compartir, eliminar

ALUMNO

Configuracion avanzada ~

e Buscar globalmente

\ Cancelar

carpeta
Figura 2.6. Compartir con grupos




INSTALACION DE APLICACIONES

Nextcloud ofrece una amplia variedad de funcionalidades impresionantes que contindan
evolucionando. Por ejemplo, permite el uso de editores de texto y archivos en tiempo real,
edicion de video, edicion fotografica y aplicaciones visuales, entre muchas otras opciones con
las que podremos jugar desde el perfil de admin o root.

Para buscar las aplicaciones que puedan interesarnos dentro de nuestra nube, solo es
necesario ir a la pagina de Aplicaciones, como se muestra en la figura 2.7. Aqui encontraras
una variedad de herramientas y extensiones que puedes afadir para ampliar las
funcionalidades de Nextcloud segun tus necesidades.

Buenas tardes

Nex Hl_n

N -
@B Archivos recomenda... e - mB+QaB=E

pected with Nexicloud Hub

Figura 2.7. Acceder a aplicaciones

En esta seccion, podremos ver un menu con varias extensiones en el apartado Descubrir,
ademas de acceder a las aplicaciones ya instaladas. También tenemos la opcion de habilitar o
deshabilitar aplicaciones en el sistema, similar a una tienda de aplicaciones organizada por
categorias, como se muestra en el menu lateral.
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INSTALACION DE NEXTCLOUD PARA USUARIOS

Nextcloud cuenta con aplicaciones moviles para dispositivos celulares, asi como aplicaciones
de escritorio para equipos de computo. Ademas, es accesible desde cualquier navegador. Esto
permite acceder a la plataforma desde cualquiera de estos recursos, siempre que se disponga
de una cuenta valida y la direccion o dominio de la nube a la que se quiere ingresar.
Simplemente es necesario iniciar sesion y listo: se tiene acceso a una nube privada en la que
se pueden almacenar, compartir y sincronizar archivos de forma segura desde cualquier lugar.

Instalacién para dispositivos Android:

Para instalar Nextcloud en un dispositivo Android, primero abre la tienda de aplicaciones, Play
Store. Luego, busca "Nextcloud" en la barra de busqueda y selecciona la aplicacion oficial que
aparece en los resultados, como se muestra en la figura 2.8. A continuacion, presiona el boton
de Descargar para instalar la aplicacion en tu dispositivo.

ee

e

a Nextcloud

Instalando...
@ Verificada por Play Protect

Disponible en mas dispositivos s

Figura 2.8. Descarga de Nextcloud Android

Una vez sea descargada la aplicacion, abrela y seras recibido con una pantalla que solicita la
direccion del servidor que hospeda nube Nextcloud, como se muestra en la figura 2.9. Aqui
deberas ingresar la direccion ip o dominio correspondiente a tu servidor Nextcloud.

Posteriormente, la aplicacion te pedira ingresar los datos de tu cuenta, que debe haber sido
creada previamente en el servidor Nextcloud para permitir el acceso. Después de
proporcionar esta informacion, podras acceder a tu nube y comenzar a sincronizar y gestionar
tus archivos desde el dispositivo mévil con Android.
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Iniciar sesién en Nextcloud

Nombre de cuenta o correo electrénico
[Nombre de cuenta o correo electrénico

[ Contrasena ©

- Iniciar sesién

Direccién del servidor https://
| S ¢Contraseiia olvidada?

El enlace a su interfaz web de Nextcloud
cuando lo abre en el navegador.

g
0%y

Nextcloud - un hegar seguro para todos tus datos

Figura 2.9. Datos para ingresar a nextcloud desde Android

Nextcloud se destaca como una plataforma que no solo permite almacenar y compartir
archivos, sino también organizar equipos de trabajo y optimizar el flujo de colaboracion
mediante aplicaciones adicionales. Su enfoque en la seguridad, la administracion de usuarios,
y la facilidad de uso hace de Nextcloud una alternativa confiable y personalizable a las
opciones comerciales de almacenamiento en la nube, con la ventaja de mantener el control
sobre los datos.

Como ultimo paso, recuerda revisar regularmente las actualizaciones y opciones de seguridad,
y considerar implementar practicas adicionales de respaldo y recuperacion para proteger la
integridad de los datos. Aprovechar las extensiones y personalizaciones disponibles te
permitira mejorar continuamente la experiencia de usuario y adaptarla a las necesidades
cambiantes de tu organizacion.

Con Nextcloud, cuentas con una plataforma potente y escalable, disefiada para crecer contigo
y simplificar el manejo de archivos y la colaboracién en tu equipo.
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